API/\Webhooks

Les APl et Webhooks sont une méthode d'interagir avec un serveur que ce soit pour envoyer ou
récupérer des informations par rapport a une application.

e Discord

e Telegram



Discord

Discord permet la création de Webhooks pour permettre d'interagir avec un serveur/canal avec des
requétes HTTPs. Une utilisation commune et simple de ces Webhooks est d'envoyer des messages
automatisés a partir d'un autre systeme. On peut penser ici a un systeme de surveillance qui fera
parvenir des alertes a un canal Discord auquel plusieurs techniciens pourraient souscrire pour
réagir a différentes situations telles que des pannes réseau ou des éveénements de sécurité.

Création du Webhook

Création d'un serveur Discord

Un API/Webhook doit évidemment étre lié a un canal, il faut donc tout d'abord créer un serveur. Un
serveur peut contenir plusieurs canaux et chaque clé de Webhook est associé a un canal comme il
sera abordé plus tard. Ceci peut étre utile pour trier les alertes par systemes ou catégories. Créez
tout d'abord un serveur.

(+] Add a Server

Pour avoir un serveur avec le moins d'options préconfigurées, sélectionnez "Create My Own" et
créez le "pour un club ou une communauté". Vous pourrez ajouter vos collegues ou tout autre
acteur ayant besoin de consulter ces alertes.

Create Your Server

Your server is where you and your friends hang out. Make
yours and start talking.

& Create My Own
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Tell Us More About Your Server

In order to help you with your setup, is your new server for
just a few friends or a larger community?

For a club or community

For me and my friends

Mot sure? You can for now.

Une fois le modele de canal sélectionné, il vous sera demandé de nommer votre serveur. Ce nom
est un nom d'affichage seulement et n'a donc pas besoin d'étre unigue sur toute la plate-forme. Le
code pour le Webhook sera unique et lié a un identifiant unique situé derriere le serveur.

Customize Your Server

Give your new server a personality with aname and an
icon. You can always change it later.

SERVER NAME

Serveur de surveillance

Create

Configuration de la clé d'API permettant l'interaction avec le Webhook

A fin de permettre l'interaction avec le serveur et plus spécifiquement un canal, il faudra créer une
intégration pour votre serveur. Dirigez-vous dans "Server Settings" puis dans ""
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Integrations

Le menu d'intégrations vous permettera de créer un nouveau Webhook. Un nom aléatoire lui sera
accordé mais celui-ci peut étre changé pour accomoder vos besoins, qu'il s'agisse de trier par
systeme ou par catégorie d'alertes. Plusieurs Webhooks peuvent étre créés et chague Webhook
peut étre assigné au canal de votre choix. Plusieurs Webhooks peuvent étre assignés a chaque
canal dans votre serveur.
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Integrations

Customize your server with integrations. Manage webhooks, followed channels, and apps, as well as Twitch and
YouTube settings for creators.

Webhooks
Create Webhook
('& 0 webhooks

Integrations > Webhooks

Webhooks are a simple way to post messages from other apps and websites into Discord using internet magic.
,ortry

New Webhook

Posting To #General

m Spidey Bot

0 Created on May &, 2025 by arsenaultja

En cliguant sur le Webhook créé, vous pourrezl e renommer et sélectionner le canal auquel vous
désirez I'assigner.
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Posting To #General

m Spidey Bot
o Created on May &, 2025 by arsenaultja

@ Name Channel

m Alertes #general

Copy Webhook URL

En copiant I'URL du Webhook, vous serez dorénavant préts a envoyer des messages dans votre
canal a partir de requétes HTTPS.

Utilisation du Webhook

Le concept d'un Webhook plutét qu'un API est que I'on présente tout simplement I'information au
serveur et on le laisse l'interpréter sans plus d'interaction. Un API est plus souvent utilisé pour
demander une information. Chaque plate-forme nécessitera une formule différente pour faire
parvenir un message au serveur.

Envoi d'un message dans un canal

Pour envoyer un message dans un canal, il faudra envoyer un objet JSON comprenant le contenu
du message par méthode POST au serveur. Ceci peut étre facilement effectué a I'aide de la
commande cURL.

Le contenu de I'object peut étre aussi simple que le suivant :

{"content": "message"}
La structure de la commande cURL devra mentionner le format de réponse que I'on peut

interpréter, le type de contenu qui sera envoyé au serveur ainsi que les données contenues dans le
POST de la requéte.

curl -i -H "Accept: application/json" -H "Content-Type:application/json" -X POST -d

"{"content": "message"}' https://discord.com/api/webhooks/[server ID]/[api key]

Les options de la commande peuvent étre décortiquées comme tel :
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-i permet d'afficher les en-tétes lors de la réception de la réponse

-H permet d'envoyer une option d'en-téte avec notre requéte

o La premiere option mentionne le format de contenu que I'on acceptera

o La deuxieme option indique au serveur le format de données qu'on lui acheminera

-X stipule la méthode de transfert de données, dans ce cas-ci, le contenu du message
sera acheminé par POST

-d contient les données qui seront envoyées au serveur. Dans ce cas-ci, il s'agit de I'objet
JSON contenant notre message.

L'URL contacté par la commande cURL est le lien qui est copié lorsque I'on clique sur "Copy
Webhook URL".



Telegram

Pour utiliser des Webhooks avec Telegram, il est nécessaire de créer un Bot. Celui-ci nous permet
une panoplie d'interactions avec leur APl mais il nous permet entre autres d'envoyer de simples
requétes Webhooks pour automatiser I'envoi de messages dans une discussion ou dans un groupe.

Création d'un bot

Pour créer un bot sous Telegram, démarrez une conversation avec @BotFather. Ce bot-ci est celui
qui est utilisé pour gérer tout "bot" ou "API" disponible sous Telegram. Cliquez sur "Start" pour
démarrer votre interaction

& @BotFather

ﬂ BotFather

What can this bot do?

BotFather is the one bot to rule them all. Use it to create new bot accounts and manage your
existing bots.

About Telegram bots:
Bot APl manual:

Contact if you have questions about the Bot AP

START

La commande "/newbot" vous permettera de créer une clé d'API qui vous permettera d'interagir
avec une conversation ou un groupe Telegram comme par exemple pour envoyer un message.
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| can help you create and manage Telegram bots. If you're new to
the Bot API, please

You can control me by sending these commands:

- create a new bot
- edit your bots

Edit Bots
- change a bot’'s name
- change bot description
- change bot about info
- change bot profile photo
- change the list of commands
- delete a bot

Bot Settings
- generate authorization token
- revoke bot access token
- toggle
- toggle inline
- change settings
- can your bot be added to groups?
- toggle in groups

Web Apps
- edit your
- create a new
- get a list of your web apps
- edit a web app
- delete an existing web app

- edit your
- create a new
- get a list of your games
- edit a game
- delete an existing game

@ /newbot create a new bot

©) /newbot
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Il vous sera ensuite demandé de nommer votre "bot". Le nom de celui-ci doit étre unique sur toute
la plate-forme et doit se terminer par "bot". Il est possible qu'il soit difficile de trouver un nom
disponible mais peu importe ce nom, le nom d'affichage du bot pourra étre modifié par un
alias/nom d'affichage dans une conversation.

Alright, a new bot. How are we going to call it? Please choose a
name for your bot.

(©) Alertes1047318_bot

Alertes1047318_bot 1594 sy

Done! Congratulations on your new bot. You will find it at

. You can now add a description, about
section and profile picture for your bot, see for a list of
commands. By the way, when you've finished creating your cool
bot, ping our Bot Support if you want a better username for it.
Just make sure the bot is fully operational before you do this.

Use this token to access the HTTP API:

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot AP|, see this page:

Lorsque votre bot sera créé, vous pourrez consulter son état avec une requéte HTTPS a I'URL
"https://api.telegrma.org/bot[votre token d'APl]/getUpdates".

<« > @ Mm 2 apitelegram.org/bot7676428624:AAHEN60PAUg4jkkQd5xWEGFLggsqoHDZaE/getUpdates

Pretty-print

{"ok":true,"result™:[]}

Création d'un canal/conversation

De facon générale, un groupe ou une conversation sera créé auquel le bot sera joint. S'il s'agit d'un
groupe, il serait possible d'ajouter tous les membres de votre équipe d'administrateurs de
systémes pour que vos équipiers puissent consulter les alertes.

Cliguez sur l'icbne de crayon pour composer un nouveau message. Il vous sera offert de composer
un message privé, créer un groupe ou créer un canal. Un bot peut interagir avec tous ces types de
conversations. Dans I'exemple suivant, créons un groupe.
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¢] New Channel
22 New Group

& New Private Chat

X

Il vous sera ensuite demandé d'ajouter des membres a votre groupe. Vous devrez saisir le nom
complet du bot pour qu'il s'affiche dans les suggestions. Vous pourrez ensuite sélectionner le bot et
['ajouter comme membre du groupe.

< Add Members

@Alertes1047318_bot

. Alertes
pot

< Add Members

. Alertes

Vous pourrez ensuite confirmer la création de votre groupe a I'aide de la feche en bas a droite de la
page.

>

Félicitations! Vous avez dorénavant un groupe dans lequel votre bot pourra dorénavant interagir.
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¢ . Alexandre, Alertes

2 members

You created a group.

Groups can have:

+ Up to 200,000
members

+ Persistent chat history

+ Public links such as
t.me/title

+ Admins with different
rights

Utilisation du Webhook

Récupérer I'état du bot

Tout comme vu précédemment, la requéte /getUpdates sur I'URL de notre bot nous permet de
récupérer son état et ses nouvelles telles que les groupes auxquels notre bot a été ajouté et les
messages que le bot a pu observer. Dans la capture suivante, on peut observer que le bot a
observé son ajout au chat ID "-4729377648".

: AAHERj60PAUG4jkkQASXWEGFLagsqoHDZaE/getUpdates

":true,"first_name":"Alertes”,"username”: "Alertes1047318 bot"},"status":"member”}}},

enault”,"username”: "arsenaultja™}," ":-47293 N :"Alexandre,
se,"limited gifts”:false, unique g ,"premium_subsc on":false}}, "date™:1746505584, "group_chat_created”:true}}]}
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“chat™:{"id":-4729377648, "title": "Alexandre,

Nous pourrions ensuite "tagger" notre bot dans un message et on observerait ensuite dans I'objet
JSON qui nous est retourné que note bot a vu notre message passer.

Today
. Alertes [@Alertes1047318_bot
@AI-B”BE" 047318_bot 12:27 AMZ

() @Alertes1047318_bot ¢ =

lexandre, Ale : 1_members_are_administrators”:false,"accepted_gift_type

5" :"member™}1},

ated”:true}},

Envoyer un message

Tout comme pour Discord, lorsque nous avons l'identifiant de la discussion ainsi que la clé D'API de
notre bot, nous pourrons dorénavant interagir avec ce groupe en soumettant des requétes HTTP a
I'URL d'API de Telegram!

Pour envoyer un message via un bot Telegram, il suffit de soumettre une requéte HTTP par
méthode POST et de mentionner les variables POST "chat_id" et "text"

La requéte cURL suivante serait donc suffisante pour envoyer un message :

curl -s -X POST https://api.telegram.org/bot[API KEY]/sendMessage -F chat id='[identifiant du

chat]' -F text="[message a envoyer]"

Les options de la commande peuvent étre décortiquées comme tel :

e -s permet d'exécuter silencieusement la requéte
e -X stipule la méthode de transfert de données, dans ce cas-ci, le contenu du message
sera acheminé par POST
e -F spécifie une variable de formulaire soumise par POST ainsi que sa valeur associée
o chat_id=[identifiant du chat] spécifie a Telegram dans quel canal envoyer le
message
o text=[message] spécifie a Telegram le contenu du message a envoyer
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L'URL contacté par la commande cURL est composée de "https://api.telegram.org/bot" suivi
de la clé d'API que BotFather vous a spécifié et se termine par /sendMessage dans ce cas
pour la commande d'envoyer un message. Nous avons aussi utilisé précédemment

/getUpdates pour récupérer I'état du bot.



