GNS3 ?

GNS3 est un logiciel permettant I'émulation/virtualisation d'un environnement réseau. |l s'agit
principalement d'un outil de formation et de test mais est un bon allié lors de la planification de
modifications majeures avant de déployer une configuration sur un réseau en production.
Contrairement a Packet Tracer, cet outil permet I'émulation de systemes autres que ceux de Cisco.

https://gns3.com/
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Installation

GNS3 est une combinaison d'un serveur virtualisant des appareils de mise en réseau ainsi
qu'un client pour manipuler le logiciel. Le serveur héberge aussi un client web, celui-ci
possede la plupart des fonctionnalités du client complet.

Machine virtuelle préparée

Je mets a disposition de mes lecteurs une machine virtuelle préparée a I'avance sous format OVA
(spécifiguement préparée pour VirtualBox mais aussi compatible avec tout autre hyperviseur
supportant I'importation d'OVA).

Un OVA (Open Virtual Appliance) est seulement un gabarit et chaque nouvelle importation
créé une copie de la machine virtuelle. Si vous désirez que votre machine virtuelle soit
persistante, vous devrez garder une copie du dossié de la machine virtuelle importée.

Machine virtuelle VirtualBox Ubuntu 24.04 avec GNS3, Cisco IOU L2, Cisco I0OU L3 et MicroTik CHR

Importation sous Oracle VirtualBox

Pour importer un OVA sous VirtualBox, la fonctionnalité se situe sous "File" et "Import Appliance"
ou leur équivalent francais.

~ Oracle VirtualBox Manager

File Machine Help

3 ; P
# Preferences... Ctrl+G

N Import Appliance... Ctrl+|

N Export Appliance... Ctrl+E

Vous devrez tout d'abord sélectionner la source. Il s'agit ici du fichier OVA.

" Source

Sourcer | Local File System

File: FAWM ExportshClean_OVANG r-1~;-z:..:.',.-a

Vous pourrez ensuite configurer la machine virtuelle. Vous pouvez ici mentionner son nom, ajuster
les ressources que vous désirez allouer a la machine et spécifier I'emplacement ou vous désirez
extraire la machine virtuelle. Il est recommandé de générer de nouvelles adresses MAC pour toutes
les interfaces.


https://mega.nz/file/aUAgmZYQ#LvqLGwf-ngAGKTYyt4ZHCZyDSwYWKuHAxE0TjQVLRQk
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' Settings
Virtual Systermn 1
Mame GMS3

Description Username: info...

Guest 05 Type “# Ubuntu (64-bit)

CPU 4

RAM 8192 MB

DVD v

USE Controller v

Machine Base Folder BB C\Users\alexa\VirtualBox Vs

MAC Address Policy: | Generate new MAC addresses for all network adapters

Additional Options: v lmport hard drives as VDI

Dans les contexte de mes cours, I'emplacement ol vous désirez extraire votre machine
virtuelle doit étre votre périphérique de stockage externe mentionné au plan de cours.
Evitez les clés USB.

Pour réimporter la méme machine virtuelle sur un autre poste de travail, il suffit de double-cliquer
sur le fichier .vbox situé dans le dossier ou la machine virtuelle a été extraite.

¥ GNS3-H25.vbox
B GNS3-H25.vbox-prev

¥ GNS3-H25-disk1.vdi 2025-07-09 11:22 PM Virtual Disk Image

Importation sous VMware Workstation

Le concept est le méme sou VMware Workstation. La conftionnalité se situe dans le menu "File"
sous |'option "Open...".

File Edit View

[ Mew Virtual Machine... Ctrl+M
[ MNewWindow
Open... Ctrl+0

Vous devrez ensuite mentionner un nom a votre machine virtuelle ainsi que I'emplacement ou
I'importer puis cliquer sur "Import".


https://cours.alexarsenault.cf/uploads/images/gallery/2025-07/horimage.png
https://cours.alexarsenault.cf/uploads/images/gallery/2025-07/RHUimage.png
https://cours.alexarsenault.cf/uploads/images/gallery/2025-07/kowimage.png

Import Virtual Machine e
Store the new Virtual Machine

Provide a name and local storage path for the new virtual machine.

Mame for the new virtual machine:

GMS3

Storage path for the new virtual machine:
1 WMsYGNS3 Browse...

Help Cancel

Vous pourrez ensuite ajuster ses parametres au besoin.

[C] Test-PXEBoot

* Devices
Mermory 2 GE
Processors 4
Hard Dhsk (MVPEe) 20 GB
CO/DVD (SATA) Using file C:\User...
Metwork Adapter Custorn (VMnetd)
USE Controller Present
Sound Card Auto detect

Display Auto detect

Tout comme VirtualBox, pour accéder a la copie de votre machine virtuelle sur un autre poste de
travail, il suffira de double-cliquer sur le fichier .vmx situé dans le dossier ou la VM fut importée.

B Test-PXEBootwvms 2025-03-11 9:23 PM VMware snapshot ...

El Test-PHEBoot.wmx Vhware virtual m...

i Test-PXEBoot.wmxf 20 3 1 jare Team Me...
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Installation autonome

Il est possible d'installer GNS3 de facon autonome (en tant que logiciel) autant sur Windows que
Linux. La version de GNS3 sur Windows est limitée en terme de gabarits qu'il est possible
d'exécuter mais peut étre utilisée a titre de client pour se connecter a un serveur dédié.

Linux

Puisqu'une panoplie de distribution de Linux existent, je vous réfererai ici plutét au guide

d'installation officiel.

Windows

L'installation sous Windows est relativement simple, il est suffisant de télécharger le logiciel et de

suivre l'assistant d'installation.

Les composants requis sont WinPCAP, Dynamips (pour I'exécution de gabarits localement) et
GNS3.1l est idéal d'installer QEMU pour I'émulation d'autres appareils tels qu'un gabarit de machine
virtuelle Linux, d'installer Wireshark a fin d'observer le trafic circulant dans votre réseau émulé ett
Solar-Putty pour éviter de devoir configurer une application de terminal manuellement.

€ GNS3 2.2.0 Setup = X

Choose Components
Choose which features of GNS3 2.2.0 you want to install.

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select components to install: GNS3 ~ Pe sfnphon
FOSICION Your mouse
WinPCAP 4.1.3 OY -_-Ir I.Jr_|:|| ||_||_||r|r_'[ |Ir_ ko
Wireshark 3.0.5 see its description.

1 s | [7] Dynamips 0.2.17

[v] QEMU 3.1.0 &0.11.0

[ ] Intel Hardware Accele

VPCS 0.6.2 2
Space required: 305.0 MB Cpulimit v

< >

GHS3 2.2.0 installer

{Bad(.l\lextb Cancel
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WinPCAP aura aussi son propre assistant d'installation mais il suffit de cliquer sur suivant jusqu'a la
fin de I'assistant.

Un guide officiel est aussi disponible sur le site web de GNS3.

Mac

Mac ne sera pas couvert ici puisque les nouveaux Mac sur Apple Silicon ne permettent pas

I'émulation de tout type de gabarit mais le client existe sur le site de GNS3.

Installation partagée

Il est possible de configurer un serveur que plusieurs utilisateurs peuvent partager. Celui-ci peut
exécuter plusieurs projetst simultanément mais nécessitera considérablement plus de ressources.

Quoi gu'il soit possible d'installer manuellement un serveur GNS3 tout comme l'installation

autonome sur une machine Linux, il est plutét recommandé de télécharger et d'exécuter la
machine virtuelle préparée par SolarWinds sur la plate-forme de vottre choix. L'installation
manuelle sera nécessaire si vous désirez installer le serveur directement sur un appareil plutét
gu'une machine virtuelle. Pour ce, suivez les étapes d'installation pour Linux.

Je vous réfere ici plutét au guide d'installation officiel. Celui-ci sera maintenu a jour par SolarWinds.

Proxmox

Pour les aventureux désirant héberger un serveur sur Proxmox, il est facile de convertir un disque
virtuel du format "vmdk" (virtual machine disk) de VMware au format "qcow" (QEMU Copy-On-Write
) de QEMU et d'attacher ce disque converti a une machine virtuelle sous Proxmox.

Il faut tout d'abord y copier les deux fichiers de disques virtuels, ceci peut étre effectué via SCP et

le serveur SSH de Proxmox. Ceci est décrit sur cette page sous la section "Transfert de fichiers".

Il est préférable de débuter tout d'abord par la création de la machine virtuelle. Ma
recommendation est un minimum de 8 gigaoctets de mémoire vive et autant de coeurs virtuels de
processeur que possible. A la création de la machine virtuelle, voici mes recommendations :

Ne sélectionnez pas de média d'installation
"Linux 6.x" comme version

Ne rien toucher dans "System"

Supprimer le disque suggéré

En ce qui concerne la configuration réseau, ceci dépend de la configuration réseau de votre
hote.

Les commandes suivantes convertiront le disque et I'attacheront a votre machine virtuelle :


https://docs.gns3.com/docs/getting-started/installation/windows/
https://gns3.com/
https://www.gns3.com/software/download-vm
https://docs.gns3.com/docs/getting-started/setup-wizard-gns3-vm
https://cours.alexarsenault.cf/books/ssh/page/ligne-de-commande

gemu-img convert -f vmdk -0 qcow2 [fichier source .vmdk] [fichier de destination.qcow2]
rm -f [fichier source.vmdk]

gm importdisk -format qcow2 [#VM] [fichier converti.qgcow2] [nom du pool de stockage de
Proxmox]

rm -f [fichier de destination original.qcow2]

Il sera ensuite nécessaire de configurer ce nouveau disque comme digRUTEIIL T ER iFR(eDirigez-

& Summary

»_ Console

[J Hardware

vous dans "Hardware" pour attacher le disque a la machine virtuelle :

Double-cliquez sur le disque importé et cliquez simplement sur "Add".

& Unused Disk 0 £FS _HDDvm-101-disk-0

LUnused LISK
Disk  Bandwidth

Bus/Device: SCSl Cache: Default (No cache)
SCSI Controller:  VirtlO SCSI single Discard:
Disk image: ZFS _HDDwvm-101-disk- 10 thread:

S5SD emulation: Backup:

Read-only: Skip replication:

Async 10: Default (io_uring)

pavnces

Dirigez-vous ensuite dans la section "Options" pour sélectionner le disque de démarrage, double-
cliquez sur "Boot Order" et sélectionnez votre nouveau disque comme seul périphérique de
démarrage.

Répétez les opérations de conversion et d'attachement de disque a votre machine virtuelle et vous
aurez dorénavant un serveur GNS hébergé sous Proxmox.

La console de votre machine virtuelle vous indiquera toutes les informations nécessaire pour
accéder a votre serveur. A la premiére exécution du client, le logiciel client vous demandera ces
informations.
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Virtual Machine 113 (GNS01) on node ‘pve’

& Summary
~_ Console
L Hardware
& Cloud-init
Options
Task History
Monitor
Backup
13 Replication
Snapshols
Firewall

Permissions

@ Connected (encrypted) to QEMU (GNS01)

GNS3 server version: 2.2.53
Release channel: 3.0dev

VM version: 0.13.0

Ubuntu version: focal

Qemu version: 8.0.4
Virtualization: kvm

KM support available: True
Uptime: up 0 minutes

IP: 10.4.20.65 PORT: 80

To log in using S8H: ssh gns3@10.4.20.65
Password: gns3

To launch the Web-Ui: http://10.4.20.65
Images and projects are stored in 'sopt/gns3’

0K

(™ Shutdown

»>_ Console
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Gestion de projets

Création et ouverture de projets

Il vous sera généralement proposé de créer un nouveau projet a lI'ouverture du client. Vous devrez
ici nommer votre projet et si vous désirez, il est possible de changer son emplacement mais celui-ci
n'apparaitra pas dans l'onglet "Projects library" et devra étre réouvert a I'aide de "Open a projet
from disk" ensuite.

Project

New project Projects library

Mew project

Nele=lls i /home/finfo/GNS3/projects/untitled Browse...

Open project

Open a project from disk Recent projects... -

®x Cancel

L'onglet "Projects library" vous permettra de rapidement retrouver un projet s'il est situé dans le
dossier par défaut.

Mew project Projects library

Hame Status Path
Campus-EIGRP opened  /home/info/GNS3/projects/Campus-EIGRP/Campus-EIGRP.gns3

Vous pouvez réafficher ce menu pour changer de projet a I'aide du dossier identifié par une étoile
dans la barre de menu ou a l'aide de "File" et "New blank project"

File Edit View Control Nod

= O RS

New blank project
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File Edit View Control MNode Annotate Tools

- blank project CErl+N

Clichés instantanés

Il est possible, tout comme pour une machine virtuelle de créer un cliché instantané de votre
projet. Ceci vous permettra de retourner a un état précédent. Ceci peut vous aider si vous
commettez une erreur et que plutét de déboguer, tout simplement retourner a un état fonctionnel.
Ceux-ci peuvent étre pris et restaurés a I'aide de I'horloge dans la barre de menu.

Il est a noter que vos appareils virtuels doivent étre éteints mais I'erreur vous sera mentionnée en
haut a droite du logiciel si certains sont encore en fonction.

Project must be stopped
in order to export it

Les options de créer, supprimer et restaurer un cliché sont au bas a gauche de la fenétre qui vous
sera affichée.

Snapshots

Coeur du réseau on 10/07/25 at 13:46:05

Delete Restore

Exportation de projet

Il est possible d'exporter le projet a fin de I'importer dans une autre installation de GNS3 ou encore
pour le dupliquer sur la méme installation. Tout comme pour la création de clichés instantanés
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File Edit View Control MNode Annotate Tools

nk project CErl+M

Ckrl+O

mport portable project

Il vous sera ensuite simplement demandé I'emplacement ou vous désirez exporter le projet ainsi
que les informations que vous désirez inclure.

Export project

Export project
Please select the location, whether to include base images or not and the
compression type.

N -
IS0 7ip compression (deflate) v

Include base images
Include s ots

Reset MAC addresses

Keep the original compute IDs

Help

La case pour choisir le nom du fichier a créé changera dépendament de votre systeme
d'exploitation mais sous Ubuntu, la case se situe au haut de la fenétre qui vous sera présentée
lorsque vous cliquerez sur "Browse".
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Cancel Nom | monprojef]

{3t Dossier personnel { fhtinfe  Documents
] Bureau

[2) Documents

[T Images

1 Musique

T Téléchargements

H Vidéos

£ volume de 53 MB

+ Autres emplacements

GMNS3 Portable Project ~

Ceci est la méthode demandée pour la remise de travaux dans mes cours. |l est aussi
important de ne pas cocher d'inclure les images systeme ni de cocher de réinitialiser les
adresses MAC. Vous pouvez par contre inclure vos clichés si vous le désirez.

Importation de projet

L'importation du projet est tout simplement le processus inverse. Juste sous "Export portable
project" se situe I'option pour "Import portable project.

File Edit View Control MNode Annotate Too
% New blank project CErl+N

Open project Ckrl+0
Save project as...

Edit project

Delete project

Export portable project

mport portable project
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Vous devrez ensuite sélectionner votre fichier .gns3project.

Open portable project

< fitinfo Documents
Dossier personnel
O s B Campus-EIGRP.gns3project 261,3Ko GNS3Project File 14:42
Bureau

[2) Documents

Vous pourrez ensuite nommer votre projet.

Project

Mew project

New project

(NETL TS0 Campus-EIGRP-Copie]

Il /home/info/GNS3/projects/Campus-EIGRP-Copie Browse...

Chaque projet dans une librairie doit avoir un nom unique. Vous serez avertis si vous devez le
renommer.

New project

Project "Campus-EIGRP" is opened, it cannot be overwritten
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